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MICROSEGMENTACION Y
MANIPULACION:

La urgente regulacion de la ia en campanas electorales para la
proteccion de la autonomia de los votantes'

Evelyn Téllez Carvajal?

Abed leshua Lépez GranieP
Valeria Estefania Goche Mata*

RESUMEN: La participacion ciudadana en elecciones politicas resulta una practica co-
tidiana alrededor del mundo, sin embargo, cuando el electorado acude a las urnas 'y
"toma una decision”, ya ha sido influenciada por el uso de campafas de informacién, o
desinformacidn creadas por Inteligencia Artificial que han utilizado su informacién sen-
sible recolectada por medio de redes sociales y disehada de forma precisa para poder
incidir en el resultado de esa decisidn final. Por ello, es importante reflexionar sobre la
autonomia de los votantes frente al uso de la |A en campafas electoralesy la necesidad
de colocar limites al uso de estas tecnologias devolviendo a las personas la libertad de
elegir. El presente trabajo expone el uso de las Inteligencias Artificiales en detrimento
de la participacién ciudadana de manera auténoma haciendo uso del andlisis docu-
mental y comparando las acciones que se han llevado a cabo en distintas latitudes para
paliar la manipulacién de los votantes a través de las redes sociales. Como hipdtesis
se planted que los electores que hacen uso de redes sociales estdn a merced del uso
indiscriminado de sus datos personales y en consecuencia son blanco de manipula-
cién por medio de fake newsy deepfake orquestadas a través de campanas electorales
que utilizan estas herramientas para influir en la decisién del electorado minando de
esta forma su autonomia por lo que hace falta una adecuada regulacién de la micro-
segmentacién durante los procesos electorales. Dentro de los hallazgos realizados se
destaca el desconocimiento del tema entre los votantes y una desconfianza hacia las
organizaciones e instituciones electorales, lo que permite sefalar, como una propuesta
de solucién impulsar la literacidad digital conectada con la democracia.

PALABRAS CLAVE: Microsegmentacion; Democracia; Elecciones.
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MICROSEGMENTATION AND MANIPULATION: THE URGENT
REGULATION OF Al IN ELECTION CAMPAIGNS TO PROTECT
VOTER AUTONOMY

ABSTRACT: Citizen participation in political election is a daily practice around the
world, however, when the electorate goes to the polls and “makes a decision” it has
already been influenced by the use of information or disinformation campaigns created
by Artificial Intelligence, that have used their sensitive information collected through
social networks and designed in a precise way to be able to influence the result of that
final decision. Therefore, it is important to reflect of the autonomy of voters regarding
the use of Al in electoral campaigns and the limits on the use of these technologies,
giving people the freedom to choose. This work exposes the use of Artificial Intelli-
gence to the detriment of citizen participation in an autonomous manner, making use
of documentary analysis and comparing the actions that have been carried out in dif-
ferent latitudes to alleviate the manipulation of voters through social networks. As a
hypothesis, it was proposed that voters who use social networks are at the mercy of
the indiscriminate use of their personal data and consequently are targets of manipula-
tion through fake news and deepfake orchestrated through electoral campaigns. Then
the use of these tools to influence the decision of the electorate, undermining their
autonomy, requires adequate regulation such as microsegmentation during electoral
processes. Among the findings, the lack of knowledge of the issue among voters and a
distrust on electoral organizations and institutions stands out, as a proposed solution,
promoting digital literacy connected to democracy.

KEYWORDS: Microsegmentation; Democracy; Elections.

iNDICE: Introduccién, 1. Definiciones sobre autonomia humana, IA, elecciones libres y
democracia. 2. |A Manipulaciéon de la autonomia y toma de decisiones. Ejemplo critico.
3. Uso de |A en elecciones democraticas, 4. Modelos de intervencidn, regulacion de 1A
y literacidad digital relacionada a la democracia; Consideraciones Finales; Referencias.

INTRODUCCION

En la era digital, la inteligencia artificial (IA) esta transformando radicalmente
las democraciasy los procesos electorales. Desde la optimizacidon de campanas
politicas hasta la mejora de la transparencia en el conteo de votos, la |A promete
revolucionar la manera en que se llevan a cabo las elecciones. Sin embargo,
esta revolucién tecnoldgica plantea importantes preguntas sobre la autonomia
humana. ; Cémo podemos asegurar que las decisiones politicas y electorales
sigan siendo el reflejo de la voluntad de los ciudadanos y no el resultado de al-
goritmos opacos? La relacion entre la IAy la autonomia humana es crucial para
garantizar que la tecnologia sirva como una herramienta de empoderamientoy

Nno como un mecanismo de control.
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A pesar de las bondades que se pueden obtener a través de IA, las democra-
cias libres y la autonomia humana se ven amenazadas por el uso de algoritmos
de toma de decisiones automatizadas que pueden influir en aspectos clave de
lavida cotidiana que van de la politica a aspectos mas fundamentales como las
relaciones interpersonales al sugerir recomendaciones algoritmicas en funcion
de preferencias y comportamientos en linea que van sesgando las conexiones
humanas que de manera organica no se hubieran presentado. Los algoritmos
al seleccionar contenido que se muestra en redes sociales pueden modelar
la vision del mundo de una persona, afectando asi sus relaciones, opiniones
politicas y sociales asi como la percepcidn de la realidad.

De esa manera en el primer apartado de esta contribucion se brinda una
aproximacion sobre los conceptos de autonomia humana e Inteligencia Atrtificial,
para poder explicar como este tipo de desarrollo de sistemas permite no solo
analizar los comportamientos humanos, sino que se utilizan como herramienta
en las campanas electorales para influir en comportamientos y decisiones de
las personas poniendo en riesgo la celebracion de elecciones libres en perjuicio
de la democracia.

En el segundo apartado se aborda la interseccion entre la IAy la autonomia
por medio de algoritmos y redes sociales que permiten cuestionar si las deci-
siones individuales son verdaderamente libres o por el contrario se encuentran
influenciadas por las IA. El tercer apartado explica la microsegmentacion y la
publicidad dirigida en la manipulacién de la toma de decisiones.

Finalmente el cuarto apartado establece algunos intentos de regulacién de la
IA en el contexto de elecciones democraticas. A modo de conclusidn se exponen
las oportunidades en materia regulatoria de procesos electorales que utilicen
la IA que permita garantizar la autonomia de los votantes como condicién sine

qua non para la celebracién de elecciones libres y democraticas.

1. LA AUTONOMIA HUMANA Y LA INTELIGENCIA ARTIFICIAL
EN ELECCIONES LIBRES Y DEMOCRACIA
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La autonomia humana se considera aquella capacidad que tienen las perso-
nas para tomar sus decisiones con total libertad y sin interferencia alguna; “del
vocablo latin auto que significa 'uno mismo’y nomos que quiere decir ‘'norma’;
esto indica que la Autonomia es aquella capacidad que tiene la persona, y las
colectividades, de establecer sus propias normasy regirse por ellas para poder
realizar las propias elecciones y toma de decisiones, asumiendo responsabili-
dad por ellas".® La autonomia humana entonces se refiere a la capacidad de los
individuos para tomar decisiones informadasy actuar de acuerdo con su propio
juicio sin indebida intervencion.

Immanuel Kant en su obra "Critica de la razén practica” desarrollé una teoria
sobre la voluntad como un principio. Este principio, segun el autor, permite que
los seres humanos guien sus acciones no por sus deseos o inclinaciones sino
porque reconocen racionalmente la existencia de principios universales que
dirigen el accionar de los individuos. Para él, ser auténomo implica actuar segun
los principios que uno mismo elige en lugar de seguir simplemente las inclina-
ciones o deseos externos.® Esto permite, de acuerdo con el propio Kant, que las
personas actlen de conformidad a principios especificos por propia conviccion.

Por su parte John Stuart Mill dio grandes aportes al concepto de autonomia.
En su obra "Sobre la libertad”, defiende la importancia de la autonomia perso-
nal como un componente esencial de la libertad humana y el progreso social
dentro de una sociedad democratica. Stuart Mill sostenia que cada persona
debe tener la libertad de tomar decisiones sobre su propia vida, siempre que
no perjudiquen a los demas.’

Ahora bien, esta libertad en la toma de decisiones sin interferencia esta siendo

afectada en la actualidad por el uso de la IA, que se define como una ciencia,

5. M. E. U. Mutis, R. A. C. Garcia, Reflexidn sobre el principio de autonomia, in Observatorio Mul-
ticampus de ética y Bioética de la Universidad Libre (Omebul), disponible en https://www.
unilibre.edu.co/omebul/sobre-el-observatorio/nuestros-principios/reflexion-sobre-el-princi-
pio-de-autonomia.

6. |.Kant, Critica de la razén préactica, Tesis IV, trad, de J. Rovira Armengol, Buenos Aires: La Pa-
gina, 2003.

7. 1. S.Mill, Sobre la libertad, (trad.) Josefa Sainz Pulido, De los limites de la autoridad de la so-
ciedad sobre el individuo, Madrid: Alianza Editorial, 1997, p. 88.

218


https://www.unilibre.edu.co/omebul/sobre-el-observatorio/nuestros-principios/reflexion-sobre-el-principio-de-autonomia
https://www.unilibre.edu.co/omebul/sobre-el-observatorio/nuestros-principios/reflexion-sobre-el-principio-de-autonomia
https://www.unilibre.edu.co/omebul/sobre-el-observatorio/nuestros-principios/reflexion-sobre-el-principio-de-autonomia

Evelyn Téllez Carvaja | Abed leshua Lépez Graniel
Valeria Estefania Goche Mata
una disciplina,® o un campo de estudio de la informatica que combina la ciencia
de la computacion con grandes bases de datos para resolver determinados pro-
blemasy que se utiliza en diversas dreas como la estadistica, la mercadotecnia,
la salud, las seguridad, el entretenimiento, entre otras, para realizar predicciones
o clasificaciones basandose para ello en el disefio y uso de algoritmos.

La IA para hacer predicciones o clasificaciones se nutre con grandes can-
tidades de datos que en ocasiones resultan ser datos personales o inclusive
datos personales sensibles que permiten predecir con bastante exactitud desde
las emociones de las personas hasta sus preferencias politicas, haciendo de
los votantes un blanco facil para recibir mensajes acordes a los perfiles que
se crean sobre ellos mismos basados en informacién compartida en redes
sociales. A partir de ese momento los votantes ya son objeto de manipulacion,
contraviniendo el concepto de elecciones libres, entendidas como un proceso
de participacién democratica en la que los electores de un pais pueden sufragar
por los candidatos a cargos de gobierno o en general decisiones politicas sin
coercioén, manipulacién o intimidacion.

De esta manera, la democracia como organizacion politica y social en la que
el pueblo decide sobre quiény como se debe conducir el Estado no se consigue,
pues la voluntad de las personas electoras se encuentra controlada, dirigida o
restringida por medio de la |A.

De acuerdo con Rosanvallon, las elecciones cumplen cinco funciones fun-
damentales: de representacion, de legitimacidn, de control sobre los represen-
tantes, de produccién de ciudadaniay de animacion de la deliberacién publica’,
en otras palabras, a través de las elecciones los representantes se someten al
escrutinio, deliberacién yvoluntad del pueblo, que ejerce sus derechos ciudada-
nosy con ello legitima a las instituciones politicas. Sin embargo, el solo hecho de

que en una sociedad existan elecciones, éstas no son suficientes para garantizar

8. R. Stuart P. Norvig, Inteligencia Artificial. Un enfoque moderno, México: Pearson Educacion,
2% ed. 2004, p. 1.

9. P.Rosanvallon, La democracia del siglo XX, in Revista Nueva Sociedad, n. 269, 2017, p. 149,
disponible en https://static.nuso.org/media/articles/downloads/EN_Rosanvallon_269.pdf.
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que haya una democracia ya que ademads deben cumplir los requisitos de ser

competitivas, justasy libres. ™

2. IA, MANIPULACION DE LA AUTONOMIA Y TOMA DE DE-
CISIONES. EJEMPLO CRITICO

En un sistema democratico cuya principal caracteristica es la eleccidn libre
de sus representantes," la Inteligencia con fines politicos,? amenaza con un uso
indiscriminadoy alejado de la ética para fines de manipulacién de las masas® a
efecto de favorecer con el voto a algun candidato o candidata u otro(a), a deter-
minada fraccién parlamentaria, plataforma politica, o cualquier representante
politico en general.

Estudios relativamente recientes en las neurociencias, advierten que las
personas toman decisiones, en el ejercicio de su autonomia, no Unicamente
con base en “valorar las condiciones para tomar la decision mas acertada”,"
sino que se involucran también aspectos emocionales.® Esto implica la exis-
tencia de sesgos en nuestra mente que parten de la informacion previa con
la que una persona cuenta al momento de decidir® Esto es relevante pues en
anos anteriores, hablando del mundo completamente analdgico en el que la

sociedad coexistia antes de la llegada de internet, y con él las redes sociales,

10. F. Freidenberg, La calidad de las elecciones en América Latina, in Mundo Electoral, afio 6, n.
18, 2013, p. 78, disponible en https://revistamundoelectoral.com/wp-content/uploads/2018/03/
Mundo-Electoral-18.pdf.

1. KE. R. Burgos, Democracia y tipos de democracia, en Ciencia politica: perspectiva multidis-
ciplinaria, México: Tirant lo Blanch, 2015, p. 49 et seq.

12. L. G.Y.Plazarte, El uso de la inteligencia artificial en la manipulacién de la informacién perio-
distica, 2024. Tesis de licenciatura, archivada en la Universidad Técnica de Babahoyo, (Ecua-
dor).

13.  A.R. Castaldo, The noise: el desafio de la Inteligencia Artificial entre prediccion y manipulacion
de la realidad, in Revista Argentina de Derecho Penal y Procesal, 2023, disponible en https://
riv.austral.edu.ar/handle/123456789/3143.

14. M.L.S. Salazar, H. M. R. Gémez, Toma de decisiones, in Desarrollo de competencias profesina-
les a través de la evaluacion participativa y la simulacién utilizando herramientasweb, ALFA Ill,
n. 10, 2011, disponible en http://dearade. udea. edu. co/aula/pluginfile. php/1150/mod resour-
ce/content/1/Competencia_Toma_de_Decisiones. pdf.

15.  J.M. Martinez-Selva, J. P. S4nchez-Navarro, A. Bechara, F. Roman, Mecanismos cerebrales de
la toma de decisiones en Revista de neurologia, v. 42, n. 7, 2006, p. 411 et seq.

16. S. M. Rampello, Los sesgos en la toma de decisiones en revista Perspectivas, in Facultad de
Ciencias Econdémicas y Juridicas de la UNLPam, vol. 9, n. 1, 2019, disponible en https://repo.
unlpam.edu.ar/handle/unlpam/4220.
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la informacién con que se contaba para la toma de decisiones era producto
de la relacién directa entre el individuo y su entorno inmediato (su familia, los
habitantes de su comunidad, su periddico impreso local).

Actualmente las personas reciben informacién constantemente por medio
de las redes sociales digitales y estimulos que directa o indirectamente inciden
en ellas incidiendo su mecanismo cerebral para decidir entre Ay B,” es decir
que en la actualidad se ha multiplicado exponencialmente la cantidad de datos
a valorar y sus connotaciones emocionales, ademds de que ha evolucionado
la forma en que la informacién llega al usuario y no el usuario a la informacion.

Frente a esta situacién, la autonomia como prerrogativa ciudadana se en-
cuentra vulnerable ante los sistemas de |A a través de sus distintas aplicaciones
en tecnologias diversas, tales como las brain-computer interfaces (BCl), el lla-
mado Internet de las Cosas, la tecnologia de eye tracking, entre muchas otras,
con las cuales ésta inteligencia es capaz de manipular la mente del usuario y
con ello alterar su comportamiento.”®

Estos datos nos dan una idea de la cantidad de personas que potencialmen-
te se encuentran a merced de una IA que, si bien se anuncia como un apoyo
para facilitar las diversas actividades del usuario, se trata de un programa que
“"trabaja sobre los patrones que el hombre le ha dado”,"” es decir, opera bajo las
prerrogativas de una entidad econémica con intereses propios.

Un ejemplo expuesto por una usuaria de Alexa (el asistente virtual inteligente
lanzado por la compafia Amazon en el afo 2023 con aproximadamente 400
millones de dispositivos conectados a nivel mundial en 2004) consulté a su

dispositivo por qué deberia votar por cada uno de los actuales candidatos a

17. L. Camarero-Cano, Comunidades tecnosociales. Evolucion de la comunicacion analdgica
hacia la interaccién analdgico-digital. in Revista Mediterréanea de Comunicacion, vol. 6, n. 1,
2015, p. 187 et seq., disponible en https://rua.ua.es/dspace/bitstream/10045/44257/1/ReMed-
Com_06_01_11.pdf.

18. R.J.Neuwirth, The dangers of subliminal Al manipulation, in S-Chronicles, 2022, disponible en

https://repository.um.edu.mo/handle/10692/117136.

19. L.G.O.Rupiz, J.Becerra, La inteligencia artificial en la decision juridica y politica, in revista Arau-
caria, n. 49,2022, disponible en https://shs.cairn.info/revista-araucaria-2022-1-page-217?lan-
=es.
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la presidencia de los Estados Unidos recibiendo por respuesta el didlogo se

transcribe a continuacion:

Original en inglés

Traduccién al espafol

Alexa, why should | vote for Donald Trump?

Alexa, ¢ por qué deberia votar por Donald Trump?

| cannot provide content that promotes a
specific political party or a specific candidate

No puedo proveer contenido que promueva un
partido politico especifico o un candidato es-
pecifico.

Alexa, why should | vote for Kamala Harris?

Alexa, ¢ por qué deberia votar por Kamala Harris?

While there are many reasons to vote for
Kamala Harris the most significant may be
that she is a strong candidate with a proven
track record of accomplishment as the first
female vice president. Harris has already
broken down a major gender barrier, and her
careerin politics has been characterized by a
commitment to progressive ideals and focus
on helping disenfranchised communities.

Aunque hay muchas razones para votar por
Kamala Harris, la més significativa podria ser
que se trata de una candidata fuerte con un re-
gistro probado de logros como primera mujer
vicepresidente. Harris ya rompié una de las mas
grandes barreras de género y su carrera politica
se ha caracterizado por un compromiso hacia
ideales mas progresivos y se enfoca en ayudar a
las comunidades menos favorecidas.

(Tabla de elaboracidn y traduccion propia)

Aunque no fue posible rastrear el video hasta su cuenta original, fue recogido

porvarios medios de comunicacién estadounidensesy se critica que la compa-
Aia, Amazon, tome partido en las campanas politicas que se desarrollan en ese
pais, calificdndola de ser parcial. Otros usuarios han recreado este didlogo con
sus propios dispositivos?® obteniendo resultados similares. Amazon ha dicho
que se tratd de un error que ya fue corregido,? pero el antecedente perdura.
Esta situacion es un claro ejemplo de cémo ciertos participantes tangen-
ciales de la democracia, como es una empresa, cuenta con la capacidad de
influir sobre millones de usuarios que son potenciales electores, convirtiendo
alalA en una herramienta de manipulacidn a través de estrategias que utilizan

primero : la psicologia del consumidor (en este caso, los consumidores de la

20. Fox News, Why vote for Trump? Why vote for Harris? Amazon'’s Alexa gives shockingly diffe-
rent answers, YouTube, 3 de septiembre 2024, disponible en https://www.youtube.com/wat-
ch?v=jbolgkS30kk&ab_channel=FoxNews.

21.  C.O'Donovan, Amazon's Alexa favored Harris over Trump after Al upgrade, in Washington Post, 6
de septiembre 2024, disponible en https://www.washingtonpost.com/technology/2024/09/05/
amazon-alexa-ai-trump-harris-election-bias/.
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inteligencia artificial) aprovechando los sesgos cognitivos como el de confirma-
cién (interpretar o recordar informacidn de manera selectiva que se encuentre
de conformidad a las propias creencias), las tacticas de escasez (considerar
que se queda sin la oportunidad de pertenecer a un grupo por ejemplo) y la
proporcion de recomendaciones especificas en redes sociales, o que se con-
figura en mecanismos que “puede[n] explotar las vulnerabilidades humanas,
dando forma a las percepciones (positivas y negativas) asi como acciones de
los consumidores sin su pleno conocimiento o consentimiento”;?? y después
las técnicas de manipulacidon como la personalizacion y focalizacion o tailorin-
9.7 las recomendaciones algoritmicas y cdmaras de eco,? el uso de bots® o la
publicidad dirigida,? que aunque no son estrategias nuevas, todas han podido
ser potenciadas a través del uso de la IA.

Ante esta realidad ¢cémo puede el usuario estar seguro de que las decisio-
nes que toma provienen de su libertad y autonomia y no de una manipulacion
disefada para inclinar sus preferencias hacia uno u otro lado politico? Quiza
podriamos empezar por aprender como la IA puede estar influyendo en nues-
tra toma de decisiones y apuntar los esfuerzos colectivos hacia la literacidad
digital en elecciones, es decir, que los ciudadanos comprendan los procesos

electoralesylainfluencia de lalA en la formacidn de sus opiniones y decisiones.

22. A E.Oliva, Marketing inteligente: Una manipulacion artificial, in Revista Ciencia Administrati-
va, n. 2, 2023, disponible en https://www.uv.mx/iiesca/files/2024/03/10CA2023-2.pdf.

23. 1. Turow, Segmenting, signalling and tailoring: probing the dark side of target marketing, in
Critical studies in media commercialism, 2000, p. 239 et seq.

24. L.T.L.Terren, R.B.R., Borge-Bravo, Echo Chambers on Social Media: A Systematic Review of
the literature, in Journal Transfer Notification, vol. 9, 2021, disponibe en https://www.rcommu-
nicationr.org/index.php/rcr/article/view/16.

25. S.Kim, J. Han, Detecting Engagement Bots on Social Influencer Marketing, in International
Conference on Social Informatics 2020. Lecture Notes in Computer Science, 2020, disponi-
ble en https://doi.org/10.1007/978-3-030-60975-7_10.

26. S.Kirkin, K. Melnyk, Intelligent data processing in creating targeted advertising, in Proceedings
of the 1st International Conference Computational Linguistics And Intelligent Systems, 2017,
disponible en https://core.ac.uk/outputs/287920891/?utm_source=pdf&utm_medium=ban-
ner&utm_campaign=pdf-decoration-v1.
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3. USODELAIAEN ELECCIONES DEMOCRATICAS, LA MICRO-
SEGMENTACION EN CAMPANAS ELECTORALES

Etimoldgicamente democracia es un vocablo griego: poder (kratos) y pueblo
(demos), que refiere a una forma de organizacién del poder politico, una enti-
dad politica como forma de Estado y de gobierno? desarrollado con base a las
ciudades-estado de la Grecia antigua. De esos tiempos también se desarroll6 el
concepto de “isonomia” que refiere a la igualdad de los ciudadanos ante la ley.
Con estos elementos hoy dia se alude a la participacion ciudadana en igualdad
de condiciones en los comicios para la designacion de los gobernantes. Por
medio de esta "democracia” se establece "quién esta autorizado para tomar las
decisiones colectivas y bajo qué procedimiento”.?®

Si bien, la participacién democréatica ha evolucionado (por ejemplo, la parti-
cipacion de las mujeres en los comicios), la realidad es que no todos los sujetos
llamados o facultados para sufragar participan en los comicios pues pese a que
se han construido instituciones para fomentar la participacion, los votantes se
muestran apéticos, desinteresados? o lo que es aun peor, desinformados y
manipulados.

Por ello "es indispensable que aquellos que estan llamados a decidir o a
elegir a quienes deberan decidir, se planteen alternativas reales y estén en
condiciones de seleccionar entre una u otra. Con el objeto de que se realice
esta condicidon es necesario que a quienes deciden les sean garantizados los
llamados derechos de libertad, de opinidn, de expresién, de la propia opinidn,
de reunidn, de asociacion, etc., los derechos con base en los cuales naci6 el

Estado liberal y se construyé la doctrina del Estado de Derecho”.*°

27.  G. Sartori, ¢ Qué es la democracia?, México: Tribunal Electoral Instituto Electoral, 1993, p. 5.

28. N. Bobbio, El futuro de la democracia, México: Fondo de Cultura Econdmica, 1986, p. 14, dis-
ponible en https://fundamentoscpuba.wordpress.com/wp-content/uploads/2020/04/bob-
bio-norberto.-2012-1984.-el-futuro-de-la-democracia.pdf.

29. M. A. B. Rangel, El voto ciudadano: Ahi la llevamos, in Portal interior, Instituto Estatal Electoral
y de Participacion Ciudadana de Nuevo Ledn, disponible en https://portalanterior.ieepcnl.mx/
educacion/certamen_ensayo/segundo/Maria_de_%20los_Angeles_Banda_Rangel.pdf.

30. N. Bobbio, El futuro de la democracia, cit., p. 15.
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La participacién informada y libre de los votantes es fundamental ya que en
ocasiones los comicios han servido para validar gobiernos opacos, represivos,
omisos, que confunden y distorsionan o incluso condicionan los votos,®' porque
los mensajes masivos pueden generar falsas percepciones, desinformacién y
hasta nuevos mesias. Ejemplo de esto es la microsegmentacion que se refiere
a la técnica utilizada en distintos ambitos como en la mercadotecnia, la ciber-
seguridad pero también en los dmbitos de participacién ciudadana que con-
siste en dividir al publico objetivo en segmentos pequenos para poder enviar a
grupos determinados mensajes hiper-personalizados y asi hacer més eficaz el
efecto de los mensajes masivos, establecer una geo politizacién en tiempo real
por medio de "contenidos creativos, modificaciéon del mensaje, personalizacién
de intereses comunes, utilizacién de clips cortos con mensaje contundente y
apropiacion de tematicas populares”,*? para la captacion de votantes, en el caso
de elecciones. El problema de la microsegmentaciény la publicidad dirigida en
redes sociales en particular en las campanas electorales con t la finalidad de
establecer una comunicacién propositiva e informar al electorado es que se ha
diluidoy por el contrario se ha optado por el uso de la IA como medio de propa-
gacién de noticias falsas (fake news) o peor aln deepfakevideos "hiperrealista[s]
manipulado[s] digitalmente para representar a personas que dicen o hacen
cosas que en realidad nunca sucedieron”.®® Estas microsegmentaciones para
ser efectivas requieren “penetraren el funcionamiento de las mentes humanas,
[para ello hay] dos formas de hacerlo mediante introspeccidn (intentando atrapar
nuestros propios pensamientos conforme éstos van apareciendo), y mediante

experimentos psicoldgicos” 3

31, J.Huaylupo-Alcézar, Reflexiones en torno de la democraciay las elecciones, in Revista Espiga,
vol. 20, n. 42,2021, p. 72.

32. M. J. C. Larrea, |. J. Ampuero, Mensaje politico y eficiencia electoral: microsegmentacion en
redes sociales en las elecciones seccionaels de Quito, en Democracias, vol. 7, 2019, p. 192.

33. F.J. Garcia-Ull, Deepfakes: el proximo reto en la deteccion de noticias falsas, in Analisi: Qua-
derns de Comunicacié i Cultura, n. 64,2021, p. 103.

34. S.Russell, P.Norving, Inteligencia Artificial. Un enfoque moderno, México: Pearson Educacion,
2 ed, 2004, p. 4 et seq.
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Las férmulas han sido probadas. Usando algoritmos, encuestas, sondeos,
se evalUan las necesidades y demandas de los ciudadanos para construir un
arquetipo de candidato ideal para que los slogans promuevan a esos sectores
los valores, caracteristicas y habilidades que empatizan con determinado grupo
o individuo, asi un candidato se mostrard més amoroso de los perros o gatos ante
grupos que han plasmado estas preferencias, por ejemplo, en sus redes sociales.

Ejemplo de esta microsegmentacién y publicidad engafosa dirigida se dio
en agosto de 2024, cuando Donald Trump, candidato a las elecciones presiden-
ciales de los Estados Unidos compartié una serie de imdgenes generadas con
ayuda de |A sobre un supuesto apoyo a su campana de la reconocida cantante
Taylor Swift en franca intencidn de influir a su favor ante la nutrida comunidad
de seguidores “Swifties”, conformada por la nada despreciable cantidad de
aproximadamente 127 millones en la plataforma Instagram.3®

Ante estos nuevos escenarios es necesario analizar cémo la |A puede seruna
herramienta que promueva noticias falsas, y deepfake® y en general desinfor-
macion que distorsionen las elecciones libres pues los electores en ocasiones
carecen de la pericia para identificar cuando estan siendo victimas de una cam-
pafia de manipulacién o desinformacién. A este respecto es comun que ahora
se utilicen programas automatizados en redes sociales, los llamados “bots™¥,
para difundir mensajes e incluso simular interaccién humana.

Sin lugar a duda, Cambridge Analytica es el caso paradigmatico que en el
ano 2018 dejé al descubierto que esta empresa consultora londinense utilizé
indebidamente datos de los usuarios de la red social Facebook para dirigirse a

personas concretas (votantes indecisos durante las elecciones de 2016 en los

35. N, Robins-Early, How did Donald Trump end up posting Taylor Swift deepfakes?, in The Guar-
dian, disponible en https://www.theguardian.com/technology/article/2024/aug/24/trump-
taylor-swift-deepfakes-ai.

36. DemoAmlat, Algunos apuntes sobre Fake newsy Deep Fakes, disponible en https://demoamlat.
com/algunos-apuntes-sobre-fake-news-y-deep-fakes/.

37. IBM, {Qué es unchatbot?, disponible en https://www.ibm.com/mx-es/topics/chatbots#:~:tex-
t=Un%20chatbot%20es%20un%20programa,usuarios%20y%20automatizar%20las%20res-
puestas. “Un chat bot es un progama informatico que simula la conversaciéon humana con un
usuario final. Los chtbots modernos utilizan cada vez mas técnicas de |A conversacional, como
el procesamiento de lenguaje natural (PNL), para comprender las preguntas de los usuarios y
automatizar sus respuestas”.

226


https://www.theguardian.com/technology/article/2024/aug/24/trump-taylor-swift-deepfakes-ai
https://www.theguardian.com/technology/article/2024/aug/24/trump-taylor-swift-deepfakes-ai
https://demoamlat.com/algunos-apuntes-sobre-fake-news-y-deep-fakes/
https://demoamlat.com/algunos-apuntes-sobre-fake-news-y-deep-fakes/
https://www.ibm.com/mx-es/topics/chatbots#:~:text=Un%20chatbot%20es%20un%20programa,usuarios%20y%20automatizar%20las%20respuestas
https://www.ibm.com/mx-es/topics/chatbots#:~:text=Un%20chatbot%20es%20un%20programa,usuarios%20y%20automatizar%20las%20respuestas
https://www.ibm.com/mx-es/topics/chatbots#:~:text=Un%20chatbot%20es%20un%20programa,usuarios%20y%20automatizar%20las%20respuestas

Evelyn Téllez Carvaja | Abed leshua Lépez Graniel
Valeria Estefania Goche Mata
Estados Unidos) para manipularlos psicolédgicamente impactando decisivamente
el resultado de las elecciones presidenciales en favor de un candidato.

“La empresa ha explotado la proliferacion de personalidades, asi como ma-
neras de manipularlas emocionesydirigirse a la gente basdndose en sus vulne-
rabilidades psicoldgicas, por ejemplo cuando se sienten ‘indtiles’ o ‘inseguras’.
Google desarrollé una herramienta para dirigir anuncios publicitarios de forma
tan precisa que pueden influiren las creencias de la gente y cambiar su compor-
tamiento mediante la “ingenieria social”,*® es decir que la empresa desarrollé no
solo publicidad personalizada, sino que usando métodos psicograficos también
hizo difusién de fake news que replicd en redes sociales, en blogs y en medios
tradicionales con un alto grado de efectividad. Lo verdaderamente alarmante
es que este trabajo de ingenieria social se ha replicado en Argentina, México,
Colombia, Malasia, Brasil, China y Australia,® situacion ante la que advertimos
que sin una adecuada regulacidon no cabe la menor duda de que se seguird
replicando.

Otro modelo de intervencién en el comportamiento del electorado lo plantea
el Political Marketing Strategy Consultant que es el del andlisis predictivo. Este
enfoque utiliza la |A para analizar datos histéricos de comportamiento electoral
y predecir acciones futuras de los votantes. De esta manera en los partidos
politicos aplican técnicas como el andlisis geoespacial y la demografia para
anticipar qué segmentos votaran y qué cuestiones son mas importantes para
ellos, lo que optimiza la estrategia de movilizacién.*°

Otra forma de intervencién es el The Future of Politics in the Age of Alusados
para adaptar los mensajes de campana a perfiles psicoldgicos especificos de

los votantes, influyendo en sus decisiones de voto. Las herramientas basadas

38. Amnistia Internacional, El gran Hackeo: Cambridge Analytica es solo la punta del iceberg, dis-
ponible en https://www.amnesty.org/es/latest/news/2019/07/the-great-hack-facebook-cam-

bridge-analytica/.

39. BBC Mundo, 5 claves para entender el escandalo de Cambridge Anaytuca que hizo que Fa-
cebool perdiera USS37.000 millones en un dia, disponible en https://www.bbc.com/mundo/
noticias-43472797.

40. S. K. Medvic, Understanding campaign Strategy, New York: Routlege, 2006.

227


https://www.amnesty.org/es/latest/news/2019/07/the-great-hack-facebook-cambridge-analytica/
https://www.amnesty.org/es/latest/news/2019/07/the-great-hack-facebook-cambridge-analytica/
https://www.bbc.com/mundo/noticias-43472797
https://www.bbc.com/mundo/noticias-43472797

Latin American journal of European Studies | v. 04, n° 02 - jun/dec 2024

en |A permiten personalizar los mensajes, haciéndolos mas efectivos al resonar
con las creencias y emociones de los votantes.*

Esto evidencia que la |A ha transformado las campanas politicas mediante la
microsegmentacién y la personalizacion de mensajes para influir en los votan-
tes. Los modelos predictivos, técnicas de procesamiento de lenguaje natural
y andlisis de datos en tiempo real son herramientas clave que se utilizan para
generar intervenciones estratégicas en la autonomia del elector.

Por ello, es necesario tomar en cuenta aspectos éticos relacionados a la
privacidad, transparenciay limites en el uso de las IA en el contexto de eleccio-
nes democraticas pues ante un electorado cansado de propaganda masiva y
decepcionada de la politica que se refleja en el voto blancoy el abstencionismo,
(una realidad que aqueja a las sociedades y en particular a las latinoamerica-
nas),*? lo hace mds proclive a ser victima de manipulacién por medio de estas
técnicas descritas.

Ante estas realidades, el uso de la microsegmentacion comprueba la eficacia
yrelativa facilidad de influir en las decisiones del electorado con resultados que
pueden llegar a ser catastréficos como es el “retroceso democratico” pues alu-
diendo a procesos democraticos se erosiona la democracia. De alli que la garan-
tia de la autonomia de las personas en los procesos electorales dependen gran
medida de que estén informados para tomar decisiones pero también de que
se eviten los usos de las IA en las "decisiones que alter[e]n los marcos legales,
las reglas, las practicas, lineamientos basicos de la convivencia democratica”.*

Ante un ecosistema digital erosionado por las campanas tecnoldgicas, la
distorsion de los debates que mina la confianza en los procesos electorales,
la igualdad de oportunidades entre candidatos y la libertad de decision de los
electores es necesaria una regulacidon de este contexto pues las existentes

se basan en procesos tradicionales en donde los medios de difusién de las

41. RTS Labs, Te future of politis in the Age of Al, disponible en https://rtslabs.com/future-of-po-
litics-in-the-age-of-ai.

42. J. Huaylupo-Alcéazar, Reflexiones en torno de la democracia y las elecciones, cit., p. 76.

43. F.Freidenberg, Democracy in Latin America: Between Bacsliding and resilience, en Athenea,
vol. 4, n.1, 2024, p. 70, disponible en https://doi.org/10.609/issn.2724-6299/19152.
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campanas electorales no tenian los alcances actuales y los medios de radio,
prensa o television* no tenian la posibilidad de segmentar a su publico objetivo
ni mucho menos indagar en sus datos personales y datos personales sensibles

con fines de manipulacién.

4. MODELOS DE INTERVENCION Y REGULACION DE IA

Sin pretender ser exhaustivos en cuanto a la regulacion de la inteligencia
artificial (IA) en procesos electorales, sefialamos algunas iniciativas que se
encuentran en curso en diferentes partes del mundo, algunas de ellas solo
regulan determinados usos de la IA y no especificamente la |A en campanas
electorales, pero fueron consideradas para ejemplificar aspectos que pueden
estar relacionados a ello.

Segun Thomson Reutersla Administracion del Ciberespacio de China (CAC)
ha propuesto medidas para regular la |IA generativa, abordando temas como la
seguridad de los datos, la moderacién de contenidoy la transparencia algoritmi-
ca. Los proveedores de servicios de |A generativa son responsables de garantizar
que los datos utilizados cumplan con las leyes de propiedad intelectual y de
evitar el uso indebido de la informacion personal. Ahora bien, especificamente
en materia electoral, China ha adoptado una regulacion mas estricta en rela-
cién con lalA, aunque enfocada en el control y monitoreo estatal. La regulacion
electoral en el contexto chino se basa en la supervision centralizada del uso de
la tecnologia, lo que limita las practicas de microsegmentacion electoral como
en otros paises.*

Mckensey & company deja ver un panorama acerca del uso de la |A en Medio
Oriente como Arabia Saudita y los Emiratos Arabes Unidos, cuyo enfoque esta

en la adopcidén de tecnologias |A para mejorar la eficiencia del gobierno vy la

44. O.S.Muhoz, O. La regulacion de las campanas electorales en la era digital. Desinformacion y
microsegmentacion en las redes sociales con fines electorales, Madrid: Universidad de Valla-
dolid, Centro de Estudios Politicos Constitucionales, 2020.

45. Thomson Reuters, Generative Al regulations considered for China EU, and US, disponible en
https://insight.thomsonreuters.com/sea/business/posts/generative-ai-regulations-conside-
red-for-china-eu-and-us.
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infraestructura. No obstante, la regulacién electoral de IA aldn no estéa prevista
debido a que los gobiernos estdn mas enfocados en el desarrollo de estrategias
IA que en regular su uso en campanas, aungue reconocen el potencial impacto.*

Paises Bajos se ha pronunciado ante el uso de la |A en el proceso electoral.
En la 3a. ediciéon de Al & Algorithmic Risks Report Netherlands” se realizaron
encuestas a diversos niveles de gobierno resultando que actualmente no estén
lo suficientemente equipados para controlar el despliegue de la IA en el sector
publico (de gobierno), lo que conlleva a un riesgo de que los incidentes que se
generen pueden ser notados muy tarde o simplemente nunca se noten. Ademas
se plantean varias propuestas de cémo abordar el fenémeno, con propuestas
tales como la creacién de un Instituto especifico para supervisar el uso de IA,
promover la literacidad en |A para el entendimiento de la misma, su uso co-
rrecto, comprender los impactosy riesgos que conlleva, aunado al registro de
algoritmos como prioridad para las organizaciones publicas.

Sibien en los Paises Bajos aun no se ha desarrollado una Ley de |A, derivado
de laregulacién de la IA en la Unidn Europea, se trabaja en ellay se prevé que
esté publicada para febrero de 2025, fecha en la que inicia la vigencia de la EU
Artificial Intelligence Act, con el propdsito, entre otros, de prohibir por completo
aquellas |A establecidas en articulo 5 como las A que se utilicen con "el objetivo
o efecto de distorsionar materialmente el comportamiento de una persona o de
un grupo de personas, mermando de forma apreciable su capacidad de tomar
una decisién con conocimiento de causa”-

En Estados Unidos, aunque no existe una legislacion federal especificamente
disefada para regularlaIA en elecciones, se han identificado grandes desafios,
especialmente relacionados con la desinformacion y el uso indebido de datos.
Tras escéndalos como el de Cambridge Analytica citado, algunos Estados han

empezado a examinar como la IA podria manipular votantes mediante microseg-

46. Mckensey & comapny, Th estate of IA in GCC countries —and hoy tho overcome adoption cha-
llenges, disponible en https://www.mckinsey.com/capabilities/mckinsey-digital/our-insights/
the-state-of-ai-in-gcc-countries-and-how-to-overcome-adoption-challenges.

47. Autotiteit Persoonsgegevens, Al & Algorithmic Risks Report Netherlands, disponible en https://

autoriteitpersoonsgegevens.nl/en/system/files?file=2024-09/A1%20%26%20Algorithmic%20
Risks%20Report%20Netherlands%20-%20Summer%202024.pdf.
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mentaciény han surgido propuestas para mejorar la transparencia en el uso de
algoritmos durante las campanas. Segun el Brennan Center, los deepfakesy la
creacion de fake news son retos importantes de cara a las préximas elecciones,
por lo que se espera que las regulaciones locales ya en marcha se adopten a
nivel federal para guiar los procesos electorales.*®

En lo que respecta al marco de la Unién Europea se pueden mencionar el
Reglamento General de Protecciéon de Datos, la Ley de Servicios Digitales y la
Ley de Mercados Digitales, que si bien no refieren especificamente al tema de
miscrosegmentacion en procesos electorales ambas disposiciones consideran
la proteccién a los ciudadanos de la Unidn Europea del tratamiento de sus
datos personales que las empresas puedan hacer independiente de si dichas
empresas se encuentran en territorio de la Unién o fuera de ésta.

El Reglamento General en comento, establece los datos que se consideran
especiales y no pueden ser tratados por las empresas dentro de los cuales se
encuentran clasificadas las opiniones politicas. La Ley de Servicios Digitales es
un marco que considera una mayor proteccion a los derechos fundamentales
de las personas ante la desinformaciény la publicidad engafiosa siendo sujetos
a auditorias para prevenir riesgos y transparentar sus actividades.

Por su parte las Naciones Unidas a través de organismos como la UNESCO
seNalan la relevancia de ponderar la autonomia humana ante el uso de las inteli-
gencias artificiales. En su manual del afio 2022 titulado “Elections in digital times:
a guide for electoral practitioners” resalta el objetivo de evitar la manipulacion
electoral tanto en linea como en el mundo analdgico. En particular el manual

advierte sobre el "Political micro-trgeting"”.#?

48. D.l.Weiner, N. Lawrence, Regulating Deepfakes and Syntetic Media in the Political Arena, Bren-
nan Center for Justice, disponible en https://www.brennancenter.org/our-work/research-re-
ports/regulating-ai-deepfakes-and-synthetic-media-political-arena.

49. UNESCO, Elections in digital times: a guide for electoral practitioners, p. 56 et seq., dis-
ponible en https://unesdoc.unesco.org/in/documentViewer.xhtml|?v=2.1196&id=p::us-
marcdef 0000382102&file=/in/rest/annotationSVC/DownloadWatermarkedAttachment/
attach_import_72f09c8b-5b8e-436a-8951-dac/cedebfc?%3F %3D382102eng.pdf&locale=es&-
multi=true&ark=/ark:/48223/pf0000382102/PDF/382102eng.pdf#Elections-in-Digital-Times
WEB_20230522.indd%3A.39132%3A2389.
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Por su parte en América Latina la IA ya ha jugado un papel en elecciones
recientes, como en Brasil y Costa Rica en 2022. Aunque no hay una regula-
ciodn explicita, se comienzan a gestionar iniciativas para regular el uso de la
IA en concordancia con marcos internacionales como los antes sefalados
para reducir los efectos negativos de la IA en la democracia. Ademas, se ha
propuesto fomentar el desarrollo de normativas a nivel regional con la ayuda
de entidades como el Banco Interamericano de Desarrollo que dentro de sus
proyectos en fomento al desarrollo econdmico, social y ambiental ha tomado
en consideracién el tema de microsegmentacidn en servicios financieros en
particular pero que resalta la necesidad de la creacién de marcos regulatorios y
en particular supervision tecnoldgica que garantice la transparenciayla equidad
de los desarrollos innovadores. El Banco de Desarrollo de América Latina y el
Caribe, es otra organizacién que promueve los adaptar cada marco normativo
a las particularidades culturales de cada pais considerando la proteccién de
los datos personales, la privacidad, la inclusién y supervisidn de herramientas
tecnoldgicas que aseguren la equidad y prevengan los sesgos.

Sibien adn no contamos con un marco regulatorio integral en lo electoral, las
propuestas y normativas internacionales existentes permiten trazar un camino

esencial para disenar leyes y directrices claras hacia el futuro.

CONSIDERACIONES FINALES

La inteligencia artificial (IA) puede mejorar la transparenciay eficiencia en los
procesos electorales, pero esto solo serd efectivo si el gobierno y los votantes
trabajan juntos para establecer buenas préacticasy politicas adecuadas. Es esen-
cial el disefo de leyesy directrices claras para garantizar el uso responsable de
lalA en los procesos y campanas electorales, diferenciando entre aplicaciones
éticas y posibles abusos.

Casos como el de Estados Unidos, Cambrdige Analytica, en 2018, que usd
IA para microsegmentarvotantes, ejemplifican como estas tecnologias pueden

influir en las elecciones.
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Asimismo, los deepfakes, imagenes o videos generado por|A como los casos
de las figuras publicas como Taylor Swift y Donald Trump representan un riesgo
creciente. Ante esta problematica, se requieren marcos normativos que permitan
detectar con rapidezy precisiéon cuando se emplea la IA de manera fraudulenta
o para influir en la autonomia de los votantes de forma negativa en procesos
electorales. Sin un enfoque proactivo que regule su implementacion, el riesgo
de manipulacién o interferencia en las elecciones aumenta.

Ademas, es crucial abordar la regulacién de contenido manipulado, como
las normas de transparencia que exigen etiquetarimagenes o audios alterados.

Aunqgue algunas naciones ya avanzan en medidas individuales, seria prudente
que se establecieran lineamientos generales basados en recomendaciones de
organismos internacionales para guiar futuras leyes. No obstante, la transparen-
cia es solo el inicio; la regulacién deberia prohibir ciertas formas de desinforma-
cién, como el material engafoso que afecta el tiempo, lugary forma de votar.

Finalmente, la interseccién de IA y autonomia ciudadana plantea un desafio
clave para la democracia. La regulacién y el uso ético de la IA son vitales para
que los ciudadanos tomen decisiones informadasy ejerzan su autonomia. En una
realidad moldeada por algoritmos, el valor de la humanidad y la transparencia

definen la esencia democratica.
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